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OBJETIVO

Establecer directrices claras para la creación, diseño, mantenimiento y actualización de sitios web institucionales, con el fin de garantizar su accesibilidad, coherencia visual, usabilidad, seguridad y alineación con los objetivos estratégicos de la institución, asegurando una experiencia digital de calidad para los usuarios y promoviendo la transparencia y la comunicación efectiva de la institución y comunidad educativa.​
ALCANCES
Esta política aplica para portales y sitios web institucionales de las unidades administrativas centrales y descentralizadas.
DEFINICIONES, ACRÓNIMOS Y ABREVIATURAS

Acrónimos y abreviaturas

	CMS
	Content Management System

	SSH
	

	SFTP
	

	QA
	Quality Assurance, pruebas de calidad

	DTI
	Dirección de Tecnologías de Información 

	DC
	Dirección de Comunicaciones


REFERENCIAS

A continuación, se muestran el listado de todos los documentos relacionados con la “Política para la gestión de sitios y servicios web institucionales”.
	Referencia
	Titulo
	Versión
	Fecha
	Autor

	MAN-GSI-002
	Manual de Desarrollo y mantenimiento de Sistemas informáticos
	 
	 
	Gerencia de Desarrollo Tecnológico

	
	Acuerdos de nivel de servicio de la Gerencia de Desarrollo Tecnológico.”
	
	
	Gerencia de Desarrollo Tecnológico


POLITICA
I. Dominio web institucional


El dominio web institucional sobre el cual se deben crear los sitios web institucionales o servicios web basados en tecnologías Open Source es www.mined.gob.sv, del cual se deben derivar los subdominios de las diferentes iniciativas.
II. Tecnología

 
Para la creación de sitio web o servicios web se debe utilizar las siguientes tecnologías:

· CMS (Content Management System): WordPress para la administración del contenido. 

· Lenguaje de programación: PHP
· Base de datos: PostgreSQL o MySQL 

· Servidor Web: Nginx configurado con php-fmp 

III. Infraestructura

La infraestructura para alojar los sitios o servicios web debe contar al menos con dos servidores:
· Servidor web: el cual aloja el CMS o servicio web el cual deberá estar alojado en Nginx. Dependiendo de la naturaleza del proyecto podrá utilizarse un mismo servidor web para alojar diferentes aplicaciones.
· Servidor centralizado de base de datos: el cual alojará el gestor de base de datos seleccionado, ya sea PostgreSQL o MySQL. Al ser un servidor centralizado se evitará la creación de servidores de base de datos para cada proyecto.
IV. Ambientes o entornos

Tipos de entornos
Deben existir dos ambientes para los proyectos de los sitios web o servicios web:  Pruebas (QA) y Producción. Ambos ambientes deben poseer características similares en cuanto a sistema operativo y recursos. A continuación, se describe cada uno de los ambientes:

Ambiente de pruebas: Es el entorno donde se realizan pruebas de calidad (QA) y validación del sistema antes de implementar los cambios en producción. En este ambiente, los desarrolladores y usuarios solicitantes verifican que el software funcione correctamente y no tenga errores. En este ambiente se deben probar las actualizaciones y nuevas funcionalidades.

Ambiente de producción: Es el entorno en el cual se encuentra disponible el sitio web o servicio para los usuarios finales. Es el entorno donde se publican las versiones finales del software y se realizan las operaciones reales de la institución. Los cambios en este entorno son controlados y probados previamente en el ambiente de QA.

Acceso a entornos
En ninguno de los ambientes y en ninguna circunstancia se deberá proporcionar los usuarios de Root o con privilegios de administrador a usuarios. Estas credenciales serán de uso exclusivo del administrador de los servidores.

Ambiente de pruebas, podrán tener acceso por medio de SSH, SFTP o base de datos los consultores y responsable designado por la unidad solicitante previa autorización de la Gerencia de Desarrollo Tecnológico. Los usuarios creados tendrán el acceso mínimo necesario para ejecutar los procedimientos de actualización y pruebas.

Ambiente de producción, tendrán acceso a este ambiente solamente los administradores de plataforma autorizados por la Dirección de Tecnologías de Información.
Despliegue en producción
Cuando el responsable designado por la unidad usuaria valide y acepte a entera satisfacción los cambios al sitio o servicio web en el ambiente de pruebas, éste deberá solicitar la puesta en producción de los cambios a la Dirección de Tecnologías de Información.
V. Solicitud de sitios web o servicios web

Solicitud de creación interna

La unidad solicitante debe realizar la petición formal de creación del sitio web o servicio web al director de Comunicaciones y al Dirección de Tecnologías de Información, en dicha solicitud se debe especificar:

· Objetivos de la petición

· Breve descripción del proyecto

· Público al que va dirigido

· Responsable o contacto con el cual se coordinará la petición.


Contratación de consultoría

En el caso que el desarrollo del sitio web o servicio web sea externo la unidad que solicita el servicio debe solicitar asesoría técnica a la Dirección de Tecnologías de Información y asesoría gráfica a la Dirección de Comunicaciones, para incluir en los términos de referencia las tecnologías y estándares institucionales que aseguran el buen funcionamiento y mantenimiento de la solución.
VI. Actualización de contenidos
Sitio web institucional www.mined.gob.sv
La actualización del contenido del sitio institucional www.mined.gob.sv se debe canalizar a través de la Dirección de Tecnologías de Información por medio de correo electrónico, con el objetivo de garantizar una gestión centralizada y eficiente de los cambios, asegurando que la información publicada sea precisa, coherente y esté alineada con los estándares y políticas institucionales vigentes.
Sitios web secundarios
Los sitios web secundarios  son los que se derivan del dominio www.mined.gob.sv como por ejemplo http://estudiantes.mined.gob.sv  o  los que están instalados bajo una subcarpeta del dominio principal como por ejemplo www.mined.gob.sv/estudiantes, en ambos casos la gestión del sitio se realiza por medio de un CMS, el cual  debe ser administrador por el referente designado por la unidad solicitante, previa capacitación.
Servicios Web
Los servicios web serán gestionados por la Dirección de Tecnologías de Información debido a que su administración es puramente técnica, pudiendo dar acceso de consulta o administración controlada al referente designado por la unidad solicitante. 

VII.  Publicación
Dependiendo de la naturaleza y magnitud del proyecto, los sitios web o servicio web se podrán publicar de las siguientes formas.
· Por medio de subdominio (http:// proyecto.mined.gob.sv)
· En subcarpeta del sitio institucional (www.mined.gob.sv/proyecto)
Sección dentro del sitio institucional
Dominio propio (www.miproyecto.edu.sv o www.miproyecto.sv), este tipo de publicación tiene un costo asociado según los precios vigentes en SVNet.

VIII. Responsabilidades

Dirección de comunicaciones
Responsable de brindar los lineamientos referentes a la línea gráfica institucional, así como la revisión de la información, materiales que serán publicados y la imagen a proyectar.

Dirección de Tecnologías de Información
La DTI será responsable de:

· Diseño, desarrollo y publicación de sitios web o servicios web mediante desarrollo interno.

· Coordinar, supervisar y asesorar las consultorías externas para el desarrollo de sitios o servicios web.
· Implementar, supervisar y garantizar el cumplimiento de esta política
· Implementar revisiones periódicas y actualizaciones según sea necesario

Unidad solicitante
Cumplir con la política, proporcionar los insumos y contenido necesarios para la generación del servicio, realizar las pruebas y validación a entera satisfacción.
IX. Revisión

Revisión Anual:

Esta política será revisada anualmente y actualizada conforme a cambios regulatorios, tecnológicos o de seguridad.​[image: image1.png]
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